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1. INTRODUCCION

El presente manual es una guia para la solicitud y descarga del certificado de clase 2 CA en Windows
Vista con Internet Explorer 7 y 8.

El manual guia paso a paso por el proceso de solicitud y descarga al usuario indicando la
configuracion necesaria de su equipo para poder obtener el certificado sin problemas. Una vez
conseguido el certificado puede restablecer la configuracion original de su navegador. En algunos
instantes durante la obtencion del certificado el navegador indicara que la configuracidn no es segura.
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2. SOLICITUD DEL CERTIFICADO.

Si la primera vez que va a solicitar su certificado en la pagina le aparece un recuadro como el que se
ve en el circulo rojo de la imagen, deberé realizar los pasos que se detallan tras la misma.

Bienvenido | Benvingut | Benvido | Ongietorrl | Welcome
Mapa | Contacto | Enlaces | Legisiacion | Noticias

’. J c E R Es Obtenga ol CERTIFICADO @ Obtenga ol ?

de usuario con su DNIe CERTIFICADO ve usuanic _ gl

: P Centificado de usuaro Obtener el on de Anulaciin de
Modificar datos. Verificar estado Soporte Técnico Otros servicios
Contacto Preguntas Frecuentes
(21
M Real Casa de 1a Moneda
Bl certeicano ot usuarD CEUDADANOS
| soticitud dei certificado B OBTENER EL CERTIFICADO
| Acrediacion de la identidad (5 SOLICITUD DEL CERTIFICADO
l Descarga del certificado
| copia de s clave privada
B CERTFICADO DE USUARIO EN TARJETA IF/NIE o CIF DEL TITULAR DEL CERTIFICADO
CRIFTOGRAFICA Introduzca en la siguiente casilia el NIF o NIE del ttular del certificado, adn en el caso
" 8 qu 2 el representante del titula
u RESAROARREONIRATDS g?.'fléeoL:iEsfi;b-e]!’a- g::v-g:xaanllc:n%n'ub«; ;;’9 caracteres. Rellene conceros ala
Bl cermeicano oe usuario con oive i2quierda si es necesario
Bl USUARIOS DE WINDOWS VISTA Y0 Para solicitar un cerificado de Persona Juridica introduzca el CIF
I NTERNET EXPLORER 7

[

Enviar peticiin ]

Lo primero que deberé hacer es desactivar el control de cuentas de usuario, para ello debera pulsar en
Inicio A Configuracion A Panel de control

Programas predeterminados

’ Windows Update

Programas

Documentos

-~
B Configuracién & Panel de control
:0 Buscar N ’P Conexiones de Proporciona opciones para personalizar la apariencia y
‘5 & Impresoras funcionalidad del equipo, agregar o quitar programas, y
> Ayuda y soporte técnico a Barra de tareas establecer (OHEX’IOﬂtS de red y cuentas de usuario,
wv
= .
o) Ejecutar...
©
o
§ Apagar...

/> CERES - Windows In...

e, | pINet
ER-M039/19%
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En las opciones del panel de control seleccionaremos Cuentas de usuario.

?m » Panel de control » 'l‘)llﬂumr 2|

Nombre Categoria 2
rincipal del Panel de - —
o > % L @&y
Administracién  Administrador Agregar Barradetareasy  Centro de Centro de

del color de dispositives hardware men Inicio accesibilidad bienvenida

Centro de copias Centro de redes Centro de Centro de Configuracion  Configuracién
de seguridad y ... Y recursos co... seguridad sincronizacién  de Tablet PC  regional y d...

&£ 8 B 3 s &

Control parental  Cuentasde  Dispositivos de  Equipos a mi Escaneresy Fechay hora

usuario Juego alrededor camaras
20 e~
‘ A @ = N @
Firewall de Fuentes i I Inf ibny  Informes de
Windows administrativas herramientas .. problemas...

e @/ 7 F %

Que nos daré acceso al menu de configuracion para las Cuentas de usuario.
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vm » Panel de control » Cuentas de usuario - I&y ||| Buscor »|
e

Realizar cambios en la cuenta de usuario

0 para restablecer

Cambiar la contrasefia —
Quitar la contrasedia |
Cambiar la imagen '
opiedades e Cambiar ¢l nombre de cuenta

perfil de usuario @ Cambiar el tipo de cuenta

as variables de

Usuario
Administrador
Protegida por contrasefia

@ Administrar otra cuenta

@ Activar o desactivar el Control de cuentas de usuano

Vea también

7y Control parental
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En este menu pulse en Activar o desactivar el control de cuentas de usuario. Una vez le aparezca la
ventana de activacion/desactivacion desmarque la casilla Usar el Control de cuentas de usuario
(UAC) para ayudar a proteger el equipo.

@ ()8 « Activar o desactivar el Control de cuentas de usuario v | 49 | [ Buscor »

Activar el Control de cuentas de usuario (UAC) para incrementar la seguridad en el
equipo

£l Control de cuentas de usuario (UAC) puede ayudar 3 prevenir los cambios no autorizados en ¢l equipo. Se
recomienda que UAC se mantenga activado para ayudar a proteger el equipo.

Usar el Control de cuentas de usuario (UAC) para ayudar a proteger el equipo

Aceptar Cancelar

Tras desmarcar la casilla pulsamos en Aceptar y reiniciamos el equipo.

Una vez arrancado abriremos el navegador e iremos a Herramientas A Opciones de Internet y
seleccionamos la pestafia de Seguridad, pulsar en Sitios de Confianza, en el control de nivel de la
izquierda, desplazar hacia abajo hasta seleccionar nivel bajo. Si no aparece control de nivel pulse el
botdn nivel predeterminado.
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Opciones de Intemet <]
e e —

Seleccione uns 70ns para ver o camblar la configuracin de seguridad.
@ & v i
v
tntermet Intranetlocl  Siios de confianza Sitos restr ~
n ’
Sitsos de conflanza

f Esta 700 contene 5itos web que sabe que no
V' venapenudcar 8 s equpo 0 8 sus archives,

Sitios.

Nevel de seQuridad para esta 2008
Neveles permitidos para esta zona: Todos
Bajo
- Medidas de seguridsd y sdvertendias minmas
« Lo mayer parte el contendo se puede descargr
€jecutar s preguntar
- Se pusde ejecutar todo el contenids activo
- Apropiado para 5it0s €n los que tiene plens confisnzs

Habitar Modo protegido (requiere renider Internet Explorer)

| Restabieces todas las 20nas al nvel predetermnado

Aceptar Cancelar | Apkar

Pulsar en el botén Sitios, Abajo, desmarcar la opcion de Requerir comprobaciéon del servidor
(https:) para todos los sitios de la zona. En el cuadro de texto Agregar este sitio Web a la zona:
tendremos que agregar las siguientes URLs http://*.fnmt.es y https://*.fnmt.es. Cerrar la ventana.

KSitios de confianza |25

)

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
zona.

Agregar este sitio web a la zona de:

| Agregar

Sitios web:
http://*.famt.es
https://*.famt.es

I Requerir comprobacion del servidor (https:) para todos los sitios
' de esta zona

Cerrar
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Pulsar en el icono Sitios, boton Nivel personalizado y habilitar las siguientes opciones de
configuracion:
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Comportamiento de binarios y scripts
Descargar los controles ActiveX firmados.
Descargar los controles ActiveX sin firmar.
Ejecutar controles y complementos de ActiveX.
Generar scripts de los controles ActiveX marcados como seguros para scripting.

Inicializar y generar scripts de los controles ActiveX no marcados como seguros para
scripts.

7. Permitir que todos los controles activeX no usados anteriormente se ejecuten sin
preguntar.

© ©

S

Permitir scriptlets.
Preguntar automaticamente si se debe usar un control activeX

Configuracion de seguridad: zona de Internet

Configuracion

|¢| Controles y complementos de ActiveX

\¢| Comportamiento de binarios y de scripts
() Aprobado por el administrador
() Deshabilitar
@ Habilitar

¢/ Descargar los controles ActiveX firmados
() Deshabilitar
() Habilitar (no seguro)
@ Preguntar (recomendado)

¢/ Descargar los controles ActiveX sin firmar
@ Deshabilitar (recomendado)
() Habilitar (no seguro)
() Preguntar

¢/ Ejecutar controles y complementos de ActiveX
(7) Aprobado por el administrador

\_Nachsahilitar
£ L

-~

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracidén personal

Restablecer a: | medio-alto (predeterminado)

v] [Restablecer...]

[_Aceptar | [ conceler |
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Pulsar en Aceptar, le aparecerd un mensaje para confirmar que deberd Aceptar. Le aparecera un
mensaje preguntandole si realmente desea cambiar la seguridad de la zona.

Advertencia @

3 ")l ¢Esta seguro de que desea cambiar la configuracion
-/ de esta zona?

Esta configuracion de seguridad pondra en riesgo al equipo.

Ls J(L ™~ ]

Pulse en Si.
Aplicar y Aceptar la Gltima ventana.

Vuelva a la pagina de solicitud del c6digo e introduzca su NIF/NIE/CIF y pulse en Enviar Peticion, si
ha realizado correctamente los pasos anteriores le aparecerd una advertencia indicando que se va a
gjecutar un control ActiveX.

Internet Explorer (=5

@ ?) Un control ActiveX de esta pagina podria no ser sequro
Y al interactuar con otras partes de la pagina. (Desea

pemitir esta interaccion?

s J % ]

Pulse en Si para continuar con la solicitud del cddigo. En el caso de que no pudiera continuar con la
peticion, debera volver a comprobar que ha seguido todos y cada uno de los pasos indicados en este
manual, y volver a realizar la peticion, si usted tiene total seguridad de que ha realizado todos los
pasos y el problema persiste mande un correo a ceres@fnmt.es indicando el problema exacto, asi
como el sistema operativo y la version de Internet Explorer.
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Tras pulsar en Si, aparecerd una advertencia preguntandonos acerca de la generacion de solicitud de un

certificado.

[ Confrmacion de acceso web

nombre.

;Desea solicitar un certificado ahora?

o Estesitio web esta solicitando un nuevo certificado en su nombre. Sélo
:L\; debe permitir a los sitios web de confianza solicitar un certificado en su

Si No
Pulsamos de nuevo en Si y nos aparecera el codigo de solicitud.
6 CERES - Windows ntemet Expocer
@u - | e ert.fnmt.es/index 2 hed £ i eseerch

W4 CERES

¥ Ls configuracién de sequridad actual pone 8 su equipo en peligro. Haga che 2qui para cambiar s configuracion de sequndad.

Tav B - @ - )P

0 SOUCITUD DEL CERTIFICADO

1 codigo de solicitud parn el 1F

IPORTANTE
pu
reQistro.

Volver a la pagina principal

Biecvenids | Benvingut | Benvido | Ongi etorri | Welcome

Wapa | Contacto | Enlaces | Legiiacén | lictcas
’. Obtengs ol CERTIFICADO Obrtenga o !
4 CERES o Z " w ONIw B CERTIFICADO oe ususmo _ gl
QOut e CERES ® Civdadanos Adm. Pidlica
Cermificedo de useanc Obtener el centificado ~ Renovacen de certficads  Anulscén de certificads
Wodificar dstos Verdicar estado Soporte Técnico Gtron servicos
Contact Praguntas Frecuestes
v
M Reul Cusn de 1a Moneds
-18 18 ™ 7 ‘} O —
i o~
CIUDADANOS

Imprima esta pagina o copie el cddigo asegurandose de que no comete ningun error en ningun digito.
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Recuerde gue una vez obtenido el cddigo de solicitud deberd ir a una oficina de registro para acreditar
su identidad, los pasos a seguir para la obtencion de un Certificado de Identidad de Persona Fisica son
tres:

e Solicitar su Certificado de usuario de Identidad de Persona Fisica. Puede solicitar un
Certificado haciendo click aqui.

o Acreditarse en una oficina de registro o en las oficinas consulares de carrera de Esparia en el
extranjero.

e Descargar su Certificado.

Podra obtener informacion detallada de los pasos que debe seguir para obtener un Certificado
en la siguiente pagina: http://www.cert.fnmt.es/index.php?cha=cit&sec=4&lang=es

Si en lugar de una persona fisica se trata de una persona juridica los pasos a seguir para la obtencion
de un Certificado de Persona Juridica en el &mbito tributario son tres:

o Solicitar su Certificado de usuario de persona juridica. Puede solicitar su Certificado haciendo
click aqui. El Certificado se ha de solicitar introduciendo el CIF de la empresa.

e Acreditarse en una oficina de registro de la AEAT o en las oficinas consulares de carrera de
Espafia en el extranjero.

e Descargar su Certificado.

Podréa obtener informacidn detallada de los pasos que debe seguir para obtener un
Certificadoen la siguiente pagina:
http://www.cert.fnmt.es/index.php?cha=comé&sec=21&page=2078=es
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3. DESCARGA DEL CERTIFICADO
Una vez pasado el periodo de tiempo necesario para la generacion del certificado, tras la acreditacion

en la oficina de registro, podra proceder a la descarga.

Introduzca el NIF/NIE/CIF y el codigo de solicitud generado en el punto anterior. Aparecerd una
advertencia de ejecucion de un ActiveX.

Internet Explorer 2]

@ ?) Un control ActiveX de esta pagina podria no ser sequro
v al interactuar con otras partes de la pagina. (Desea
pemitir esta interaccion?

Losi JL N ]

Pulse en Si. A continuaciéon se mostrara una advertencia sobre la instalacion del certificado en su
equipo.

F‘Confirmaci6n de acceso web 22

Este sitio web esta agregando uno o mas certificados al equipo. Permitir
£ !\ que un sitio web que no es de confianza actualice sus certificados
representa un riesgo para la seguridad. El sitio web podria instalar
certificados en los que no confia, lo que permitiria a programas que no
son de confianza ejecutarse en el equipo y obtener acceso a los datos.

(Desea que este programa agregue los certificados ahora? Haga clic en
Si si confia en este sitio web. De lo contrario, haga clic en No.

Si No

Pulse de nuevo en Si, esto permitira la descarga del certificado en su navegador.
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Puede comprobar que su certificado ha sido correctamente descargado en el navegador si se encuentra
en la pestafia personal del almacén de certificados de Internet Explorer, para ello en su navegador
pulse en Herramientas A Opciones de Internet A pestafia ContenidoA pestafia Certificados.

4. RESUMIENDO

Los pasos son los siguientes:

e Desactive el Control de Cuentas de Usuario en Inicio, Panel de control, Cuentas de usuario,
activar o desactivar el control de cuentas de usuario. Desactivar la casilla de verificacion y
reiniciar el equipo.

e En el navegador Internet Explorer, vaya a Herramientas/Opciones de Internet/Seguridad.

e Pulsar en "Sitios de Confianza".

e En el control de nivel de la izquierda, desplazar hacia abajo hasta seleccionar nivel "bajo". Si
no aparece control de nivel pulse el boton "nivel predeterminado” - Pulsar en el boton "Sitios".

e Abajo, desmarcar la opcion de "Requerir comprobacion del servidor (https://) para todos los
sitios de la zona"

e En el cuadro de texto "Agregar este sitio Web a la zona™: tendremos que agregar las siguientes
URLSs http://*.famt.es y https://*.famt.es

e Cerrar la ventana.

e Pulsar en el icono Sitios - botén Nivel personalizado y habilitar las siguientes opciones de
configuracion:

Comportamiento de binarios y scripts

Descargar los controles ActiveX firmados.

Descargar los controles ActiveX sin firmar.

Ejecutar controles y complementos de ActiveX.

Generar scripts de los controles ActiveX marcados como seguros para scripting.

Inicializar y generar scripts de los controles ActiveX no marcados como seguros para

scripts.

7. Permitir que todos los controles activeX no usados anteriormente se ejecuten sin
preguntar.

8. Permitir scriptlets.

9. Preguntar automéaticamente si se debe usar un control activeX

ok~ whrE

e Pulsar en Aceptar, le aparecerd un mensaje para confirmar que debera aceptar.
e Aplicar y aceptar la ultima ventana.
e Cerrar el navegador para que se apliquen los cambios y solicitar de nuevo el codigo.

Cuando obtenga el cddigo debe ir a registrarse a una oficina de registro.

NOTA: Para la descarga tenga en cuenta que puede que sea necesario desactivar todo tipo de
antivirus/cortafuegos.

Cuando realice la descarga de su certificado y comprobando que su certificado ha sido descargado
correctamente, puede restaurar todas las opciones de seguridad modificadas.
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